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Zutrittskontrolle
Die Verarbeitung und Speicherung der Daten erfolgt ausschließlich auf Servern, die in einem nach ISO/IEC 27001
zertifizierten Rechenzentrum der Hetzner Online GmbH untergebracht sind.

Zugangskontrolle
Die Verarbeitung und Speicherung der Daten erfolgt ausschließlich auf Servern, die in einem nach ISO/IEC 27001
zertifizierten Rechenzentrum der Hetzner Online GmbH untergebracht sind.

Zuordnung von Benutzerrechten.

Alle Rechner verfügen mindestens über ein Zugangskontrollsystem (Benutzerkennung und Passwort).

Für die Vergabe von Passwörtern existieren vorgeschriebene Regelungen.

Der Zugang auf die Server erfolgt ausschließlich über eine Public-Key-Authentifizierung. Besonders schützenswerte
Systeme sind zusätzlich mit einer Zwei-Faktor-Authentifizierung abgesichert.

Weitere Zugriffe auf die Server werden durch eine Software-Firewall unterbunden.

Festplatten von mobilen Arbeitsgeräten (Laptops) werden verschlüsselt eingesetzt.

Zugriffskontrolle
Berechtigungskonzept

Verwaltung der Rechte durch Systemadministrator.

Regelmäßige Überprüfung und Aktualisierung der Zugriffsrechte.

Durch periodische Sicherheitsupdates wird sichergestellt, dass unberechtigte Zugriffe verhindert werden.

Zugriff auf Server haben nur berechtigte Personen der codenic GmbH.

Für übertragene Daten/Software ist alleinig der Auftraggeber bezüglich Sicherheit und Updates verantwortlich.

Trennungskontrolle
Daten werden physisch und/oder logisch von anderen Daten getrennt gespeichert. Dies wird durch Einsatz von
Hardware-, Container-Virtualisierung und/oder Applikationsseitigen-Verfahren sichergestellt.

Die Datensicherung erfolgt ebenfalls auf logisch und/ oder physisch getrennten Systemen.

Weitergabekontrolle
Die Verarbeitung und Speicherung der Daten erfolgt ausschließlich auf Servern, die in einem nach ISO/IEC 27001
zertifizierten Rechenzentrum der Hetzner Online GmbH untergebracht sind.

Alle Mitarbeiter sind unterwiesen und verpflichtet, den datenschutzkonformen Umgang mit personenbezogenen Daten
sicherzustellen.

Der elektronische Transport erfolgt über eine TLS- oder VPN-Verbindung.

Datenschutzgerechte Löschung der Daten nach Auftragsbeendigung.
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Eingabekontrolle
Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.

Änderungen der Daten werden protokolliert.

Pseudonymisierung
Als Auftragsverarbeiter trifft die codenic GmbH keine Maßnahmen zur Pseudonymisierung.

Verschlüsselung
Der Transport zwischen Servern und Mitarbeitern erfolgt über eine TLS- oder VPN- Verbindung. Besonders
schützenswerte Systeme sind zusätzlich mit einer Zwei-Faktor- Authentifizierung abgesichert.

Der Transport zwischen Servern und Kunden erfolgt über eine TLS-Verbindung.

Festplatten von mobilen Arbeitsgeräten (Laptops) werden verschlüsselt eingesetzt.

Verfügbarkeit (der Daten)
Die Verarbeitung und Speicherung der Daten erfolgt ausschließlich auf Servern, die in einem nach ISO/IEC 27001
zertifizierten Rechenzentrum der Hetzner Online GmbH untergebracht sind.

Einsatz von Festplattenspiegelung.

Backup- und Recovery-Konzept mit stündlicher bis täglicher Sicherung aller relevanten Daten.

Monitoring aller Server.

Belastbarkeit (der Systeme)
Die Verarbeitung und Speicherung der Daten erfolgt ausschließlich auf Servern, die in einem nach ISO/IEC 27001
zertifizierten Rechenzentrum der Hetzner Online GmbH untergebracht sind.

Periodische Schwachstellenanalyse und Stresstests der IT-Systeme.

Wiederherstellbarkeit (der Daten / der Systeme)
Regelmäßige Tests zur Datenwiederherstellung und Protokollierung der Ergebnisse.

Datenschutz-Management
Einsatz von Softwarelösungen für Datenschutz-Management.

Verpflichtung der Mitarbeiter auf das Datengeheimnis.

Regelmäßige Sensibilisierung der Mitarbeiter zum Datenschutz.

Datenschutzfreundliche Voreinstellungen
Personenbezogene Daten werden nur zweckerforderlich erhoben.

Gewährleistung einer einfachen Ausübung des Widerrufsrechts eines Betroffenen.
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